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<QUY TRÌNH XỬ LÝ MÃ ĐỘC CHO K/H SPT>

Khách hàng TT.Call Center
Kỹ thuật TT.STC, CN HNI, 

DNG, CTO, Nhóm ƯC các ĐV
TT.IPT CATTT, VNCERTCông ty SPT, Nhóm ƯC

Phát hiện máy tính (PC, Laptop, v.v…) 
bị nhiễm mã độc qua mail, file, 

internet, v.v... 

- Nhân viên Kỹ thuật – IT tiếp 
nhận thông tin xử lý mã độc.

- Tạm ngắt kết nối mạng nhằm 
tránh lây nhiễm

- Quét virus bằng chương trình 
có sẵn trên máy

 Xử lý mã độc
 thành công

Nhận thông tin mã 
độc, file lây nhiễm

Ghi nhận thông tin

Nghiên cứu phân tích 
mã độc, cách xử lý, 

kiểm tra

Xử lý mã độc
thành công

Chặn IP, Domain, mã 
độc

Chỉ đạo, hướng dẫn 
và yêu cầu phối hợp 

xử lý mã độc,  

Phối hợp xử lý mã 
độc 

- Lưu hồ sơ mã độc
- Báo cáo LĐ C.ty

- Báo cáo và chia sẻ 
thông tin mã độc cho 

CATTT

(được)

(không)

Phối hợp xử lý

- chặn IP, Domain
Và yêu cầu khách 

hàng dọn dẹp mã độc

- Cung cấp thông tin 
mã độc, file lây nhiễm

- Yêu cầu hỗ trợ

Thông báo cho k/h

(được)

(không)


